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煤矿信息物理系统场景感知自配置与优化策略研究

李敬兆ꎬ宫华强
(安徽理工大学 电气与信息工程学院ꎬ安徽 淮南　 ２３２０００)

摘　 要:针对煤矿信息物理系统(ＣＰＳ)场景感知信息多源、异构、量多等问题ꎬ导致煤矿物联网建设困

难的现状ꎬ提出了一种基于云服务、边缘计算和 ＷＳＮ 等技术的煤矿信息物理系统场景感知自配置系

统ꎮ 利用边缘计算的规则计算、函数计算、消息路由和断网续传等功能实现煤矿场景信息本地处理ꎬ
结合云服务的资源管理和调度等优势来优化煤矿场景感知信息管理ꎬ提升煤矿场景感知的实时性和

系统性ꎬ实现对自配置系统的优化ꎬ并利用 ＷＳＮ 技术与煤矿有线感知技术相结合的方式ꎬ扩大煤矿场

景感知的覆盖面ꎬ保障信息传输的可靠性ꎬ同时利用分布式文件存储系统和区块链的信息保护特性ꎬ
保障煤矿生产信息存储安全ꎮ 煤矿信息物理系统场景感知自配置的实现对提高煤矿生产的智能化水

平和安全性具有重要的作用ꎮ
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０　 引　 　 言

煤矿安全生产一直以来是世界各国关注的重

点ꎮ 为保证煤矿的安全生产和矿工的生命安全ꎬ世
界各国除对煤矿生产工作区建设、生产设备、生命保

障设施以及管理制度严格要求外ꎬ煤矿井下生产环

０２
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境实时掌握也成为各个国家预防生产事故和事故救

援的迫切需求ꎮ 智慧矿山的理念在此背景下应运而

生ꎬ其中ꎬ场景感知是智慧矿山建设的关键技术ꎮ
煤矿信息物理系统场景感知主要是获取煤矿的

设备、环境和人员等信息ꎮ 由于目前许多煤矿建设

年代久远ꎬ受当时科学水平以及后期改造成本等方

面因素的限制ꎬ煤矿井下场景感知技术阶段升级ꎬ造
成各种信息来源的系统由于技术和数据协议等方面

的差异ꎬ信息资源整合困难ꎬ不利于实时、全面地掌

握煤矿井下环境[１－３]ꎮ 文献[１]通过构建煤矿传感

器网络本体ꎬ实现矿工情境信息建模ꎬ并通过定制服

务ꎬ帮助矿工预防煤矿事故ꎮ 该模型的实现主要包

括情境信息获取、推理以及提供服务ꎮ 该模型可以

有效帮助矿工降低工作风险ꎬ但鉴于当时研究水平ꎬ
模型构建较为复杂ꎬ云计算和边缘计算的出现ꎬ可以

使该模型更为简化ꎮ
目前ꎬ国内外有多家企业提供云计算服务ꎮ 国

内以阿里巴巴和华为等企业为代表ꎬ国外以亚马逊

ＡＷＳ 和微软等为代表ꎮ 其中ꎬ阿里云不但提供方便

设备连接和数据信息上传的云计算服务和设备托管

的云平台ꎬ而且提供边缘计算服务ꎬ故在此选择阿里

云服务(下文中称云服务) [４－６]ꎮ 云计算在矿山物联

网[７－９]建设中的应用并不鲜见ꎮ 文献[７－９]指出了

云计算和平台技术在矿山物联网建设中的地位、作
用、框架以及技术目标和功能ꎮ 文献[１０－１１]给出

了分布式文件系统在云服务器中的应用ꎬ为场景感

知中视频和图片等内存需求大的信息存储和传输提

供便利ꎮ 由于云计算的高时延和高时延抖动特性ꎬ
对场景感知具有局限性ꎬ因此ꎬ笔者选择具有低时延

和低时延抖动的边缘计算来弥补这一局限性[１２－１４]ꎮ
文献[１２]对云计算和边缘计算的特征进行总结ꎬ给
出了边缘计算相比云计算的优势ꎮ 通过边缘环境搭

建平台对比指出ꎬ使用 Ｄｏｃｋｅｒ 搭建边缘计算环境更

具优势ꎮ 文献[１４]介绍了哈希函数在数据隐私保

护中的应用ꎬ为煤矿场景感知数据保护和事故追责

提供有效手段ꎮ 为进一步保证煤矿场景感知信息的

安全性ꎬ区块链的数据不可篡改性ꎬ使其成为数据隐

私保护的重要手段[１５－１８]ꎮ 文献[１９－２０]指出了煤

矿信息物理系统使用云服务的风险ꎬ为提高云服务

使用的安全性提供了解决方案ꎮ
基于此ꎬ笔者描述了煤矿信息物理系统场景

感知自配置系统的架构ꎬ阐述云服务、边缘计算、
ＷＳＮ 等技术在系统中的组成结构、功能、技术路线

和优化策略ꎬ以期为搭建一个具有场景感知自配

置ꎬ信息上传多路由ꎬ信息决策多元、及时和信息

隐私保护特性的煤矿信息物理系统场景感知系统

提供技术基础ꎮ

１　 煤矿 ＣＰＳ 场景感知自配置总体架构

煤矿信息物理系统(ＣＰＳ)场景感知自配置系统

由感知层、数据传输层、数据服务层和云服务层 ４ 层

组成ꎬ系统架构如图 １ 所示ꎮ

图 １　 煤矿信息物理系统总体架构

Ｆｉｇ􀆰 １　 Ｏｖｅｒａｌｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｃｙｂｅｒ－ｐｈｙｓｉｃａｌ ｓｙｓｔｅｍ ｆｏｒ ｃｏａｌ ｍｉｎｅ

感知层主要功能是采集煤矿井下场景信息ꎬ是
边缘计算和云计算决策的信息源ꎻ数据传输层负责

将感知层信息上传至边缘计算节点和云端ꎬ并将决

策信息下发至执行机构ꎻ数据服务层由边缘计算节

点和区块链组成ꎬ边缘计算将云服务拓展至网络边

缘ꎬ提供本地计算服务和断网数据本地缓存服务ꎬ具
有低时延、可靠性高、成本低等优势ꎬ可实现系统感

知信息的本地处理和上云前预处理ꎻ区块链的数据

不可篡改特性ꎬ用于煤矿生产上传数据的隐私保护ꎻ
云服务层主要实现整个系统的感知信息整合ꎬ提升

系统的智能化水平ꎬ为煤矿安全生产提供更全面、更
安全、更有效的决策ꎮ

２　 煤矿 ＣＰＳ 场景感知自配置关键技术

２.１　 煤矿异构融合传输策略

煤矿信息物理系统的场景信息涉及环境、人员、
设备、预警和矿车等ꎮ 随着煤矿生产工作面的推进ꎬ
感知设备也需配合部署ꎬ而目前煤矿井下信息传输

以光纤等有线网络为主ꎮ 对于复杂的矿井环境来

说ꎬ无论是建设成本ꎬ还是信息传输保障ꎬ这种方式

弊端明显ꎮ 一旦事故发生造成信息传输中断ꎬ对于

掌握井下状况十分不利ꎮ 利用无线传感器网络技术

自组网传输信息能够有效改善这一状况ꎮ
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对于地形复杂、强磁干扰的矿井来说ꎬ无线传输

的要求较高ꎮ 但无线传输网络的部署要比有线网络

的部署更加灵活ꎬ尤其对一些地形复杂区域、移动设

备和矿工位置等信息地获取ꎬ无线传输优势明显ꎮ
但在整个煤矿井下完全部署无线网络ꎬ反而会使系

统更加复杂、不稳定ꎮ 因此ꎬ利用煤矿现有的有线感

知网络配合无线传感器网络的方式实现一种信息传

输方式失效ꎬ另一种传输方式仍可传输信息的目标ꎮ
煤矿井下部署的无线传感器网络设备ꎬ需要满

足煤矿防爆标准ꎬ且需要满足低功耗的需求ꎮ 因此ꎬ
对部署的无线感知设备采用低功耗广域网组网传输

机制ꎮ 无线传感器获取的感知信息可通过无线网络

发送至云平台ꎬ也可通过网关将信息利用有线网络

传输ꎬ对于需要预先处理的信息可经过边缘计算节

点处理后上传至云平台ꎮ 有线感知设备数据亦能够

通过路由装置将信息利用无线网络传输至云平台ꎬ
同时也能够使用边缘计算节点对数据进行处理ꎬ具
体原理如图 ２ 所示ꎮ

图 ２　 无线传输与有线传输结合原理

Ｆｉｇ􀆰 ２　 Ｐｒｉｎｃｉｐｌｅ ｏｆ ｃｏｍｂｉｎｉｎｇ ｗｉｒｅｌｅｓｓ ｔｒａｎｓｍｉｓｓｉｏｎ
ｗｉｔｈ ｗｉｒｅｄ ｔｒａｎｓｍｉｓｓｉｏｎ

２.２　 煤矿信息物理系统场景感知模型

虽然每个煤矿的地形构造不一样ꎬ但是在区域

划分上基本满足运输巷、回风巷、硐室、掘进工作面

和采区工作面这 ５ 类ꎮ 根据场景感知需要ꎬ能将这

５ 个大类再进行细分ꎬ如可将硐室划分成机修硐室、
炸药硐室和休息硐室等ꎮ 笔者根据煤矿实际场景进

行区域划分ꎬ将每个感知区域设为一个子类ꎬ并将各

个感知区域内的感知信息划分成不同子类ꎮ 其中ꎬ
整个煤矿同一感知信息列为一个子类ꎮ 云端根据区

域的划分ꎬ对数据分类处理ꎬ实现对整个煤矿井下场

景信息管理ꎮ
设 煤 矿 信 息 物 理 系 统 为 Ｄꎬ 且 Ｄ ＝

Ｄ１ꎬＤ２ꎬＤ３ꎬＤ４ꎬＤ５{ } ꎬ Ｄ１、Ｄ２、􀆺、Ｄ５ 分别为运输巷、
回风巷、硐室、掘进工作面和采区工作面 ５ 个区域

类ꎻ设 Ｄｉ ＝ Ｐ１ꎬＰ２ꎬ􀆺 ＰＮ{ } ꎬ Ｄｉ ∈Ｄ ꎬ ｉ ＝ １、２、􀆺、５ꎬ
Ｎ 为煤矿信息物理系统下感知区域总数ꎬ Ｐ ｊ ∈Ｄｉ 为

感知区子类集合ꎬｊ ＝ １、２、􀆺、Ｎꎻ设Ｐ ｊ ＝ {Ｑ１ꎬＱ２ꎬ􀆺ꎬ

ＱＭ}ꎬＱｔ∈Ｐ ｊ为感知区感知信息子类ꎬｔ ＝ １、２、􀆺、Ｍꎬ
Ｍ 为感知信息总数ꎻＱｔ ＝ ｘ１ꎬｘ２ꎬ􀆺ꎬｘα{ } ꎬｘｌ∈Ｑｔ为感

知设备上传至感知信息子类的数据ꎬｌ＝ １、２、􀆺、αꎬ α
为感知信息 Ｑｔ 的设备数量ꎮ 煤矿 ＣＰＳ 场景感知模

型如图 ３ 所示ꎮ

图 ３　 煤矿 ＣＰＳ 场景感知模型

Ｆｉｇ􀆰 ３　 Ｓｃｅｎｅ ｐｅｒｃｅｐｔｉｏｎ ｍｏｄｅｌ ｏｆ ｃｏａｌ ｍｉｎｅ ＣＰＳ

对某个感知区设备上传的同类数据取均值和

方差:

Ｅ Ｑｔ( ) ＝
∑

α

ｌ ＝ １
ｘｌ

α
(１)

Ｖａｒ Ｑｔ( ) ＝
∑

α

ｌ ＝ １
ｘｌ２

α
－ Ｅ Ｑｔ( ) ２ (２)

设 Ｙ 为煤矿整体安全状态ꎬ Ｙ ＝ ０ꎬ１{ } ꎬ０ 表示

故障ꎬ１ 表示安全ꎬ且 Ｙ 满足:
Ｙ＝Ｙ１Ｙ２􀆺ＹＮ (３)

式中ꎬ Ｙ１、Ｙ２、􀆺、ＹＮ 为逻辑与关系ꎻ Ｙ ｊＹ为感知区域 ｊ
的安全状态ꎬ Ｙ ｊ ＝ ０ꎬ１{ } ꎬ Ｙ ｊ 满足:

Ｙ ｊ ＝ Ｓ１Ｓ２􀆺ＳＭ (４)
其中ꎬ Ｓ１、Ｓ２、􀆺、ＳＭ 之间为逻辑与的关系ꎬ Ｓｔ ∈

Ｙ ｊ ꎬ为感知信息 Ｑｔ 的安全状态ꎬ Ｓｔ ＝ ０ꎬ１{ } ꎮ 设 δ ＝
δ１ꎬδ２ꎬ􀆺ꎬδＭ{ } 和 σ ＝ σ１ꎬσ２ꎬ􀆺ꎬσＭ{ } 分别为各类

感知数据的数据值和方差的安全值上限ꎬ当感知信

息的均值和方差满足 Ｅ Ｑｔ( ) ≥ δｔ 或 Ｖａｒ Ｑｔ( ) ≥ σｔ

时ꎬ Ｓｔ ＝ ０ꎬ表示感知区域内信息 Ｑｔ 检测出危险值ꎬ
须触发区域 ｊ 信息 Ｑｔ 的危险报警信息ꎬ Ｙ ｊ ＝ ０ꎬ Ｙ ＝
０ꎬ表示煤矿出现危险区域ꎬ并将信息通过整个监控

平台展示ꎻ反之ꎬ Ｓｔ ＝ １ꎬ表示感知信息 Ｑｔ 处于安全

值范围内ꎮ
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３　 煤矿 ＣＰＳ 边缘计算系统优化策略

３.１　 煤矿 ＣＰＳ 边缘计算主要功能

边缘计算是云服务能力在网络边缘的拓展ꎬ并
且边缘计算也具有云服务的计算、存储以及智慧决

策等能力ꎮ 与云计算相比ꎬ边缘计算具有延时低、成
本低和弱依赖等优势ꎮ 煤矿安全生产中ꎬ对于一些

需要快速响应的环境监测信息ꎬ如瓦斯浓度检测ꎬ边
缘计算可以根据感知设备上传的数据信息ꎬ通过本

地计算判断瓦斯浓度是否超标ꎬ以判断是否向矿工

发送危险报警信息ꎮ 在本地部署边缘计算节点后ꎬ
对于一些重要的数据信息通过连接边缘节点传输数

据ꎬ一旦上传至云的网络出现断网或弱网状况时ꎬ能
够把数据存储在边缘节点ꎬ等网络恢复后可继续上

传至云端ꎮ
３.２　 数据传输协议差异的解决方案

针对煤矿信息技术的“阶段式”升级ꎬ各个系统

技术协议不同ꎬ导致整个煤矿信息整合困难的问题ꎬ
边缘计算节点作为网关设备ꎬ支持多种通信协议的设

备连接ꎮ 其中ꎬ包括像 ＰＬＣ 通信的 Ｍｏｄｂｕｓ 协议ꎬ还
有支持上百种协议转换的 ＯＰＣ ＵＡ 协议等ꎬ平台会将

众多协议发送的数据格式转换成平台可识别的 Ａｌｉｎｋ
ＪＳＯＮ 格式ꎬ使煤矿场景信息统一管理成为可能ꎮ 用

户通过在云平台上创建边缘实例ꎬ分别创建网关设备

和对应的子设备ꎬ然后根据设备相关通信协议与实际

设备连接ꎬ将设备数据和场景感知信息数据上传至云

平台ꎮ 最重要的是ꎬ上传的数据可以通过流式计算、
函数计算、机器学习等云服务进行处理ꎬ为煤矿信息

物理系统场景感知自配置系统提供强大的数据分析

能力ꎮ 数据协议转换硬件原理如图 ４ 所示ꎮ

图 ４　 数据协议转换硬件原理

Ｆｉｇ􀆰 ４　 Ｈａｒｄｗａｒｅ ｐｒｉｎｃｉｐｌｅ ｏｆ ｄａｔａ ｐｒｏｔｏｃｏｌ ｃｏｎｖｅｒｓｉｏｎ

３.３　 煤矿 ＣＰＳ 边缘计算的自配置实现

在边缘计算环境搭建中ꎬ通过对 Ｄｏｃｋｅｒ 和 ＶＭ
等虚拟机在电脑中所占计算资源、存储资源、运行速

度和集成性等方面性能比较发现ꎬＤｏｃｋｅｒ 占用的计

算资源和存储资源最小ꎬ运行速度最快ꎬ且集成性

好ꎬ故笔者决定边缘计算节点采用 Ｄｏｃｋｅｒ 作为容器

进行托管ꎮ Ｄｏｃｋｅｒ 搭建边缘环境支持在 Ｗｉｎｄｏｗｓ、
ＭＡＣ 和 Ｕｂｕｎｔｕ 系统中搭建ꎮ 鉴于煤矿井下设备大

部分采用嵌入式系统ꎬ故须下载适配嵌入式系统的

Ｄｏｃｋｅｒ 客户端作为容器搭建边缘环境ꎮ 边缘环境

搭建完成后ꎬ在云平台创建边缘实例ꎬ在实例中创建

需要的边缘网关和子设备ꎬ将子设备根据实际感知

设备数据传输协议与实际设备相连接ꎬ后通过命令

启动边缘节点ꎬ实现数据传输至边缘计算节点ꎮ 从

感知设备上传到边缘计算节点的信息ꎬ通过边缘计

算节点的路由功能分别发送至规则计算、函数计算、
流式计算或云平台处理ꎬ经过处理后的数据能够再

转发至其他功能计算作为计算输入ꎮ 边缘节点数据

处理原理如图 ５ 所示ꎮ

图 ５　 边缘节点数据处理原理

Ｆｉｇ􀆰 ５　 Ｅｄｇｅ ｎｏｄｅ ｄａｔａ ｐｒｏｃｅｓｓｉｎｇ ｐｒｉｎｃｉｐｌｅ

１)规则计算ꎮ 阿里云提供的边缘计算服务中ꎬ
规则定义可通过可视化搭建完成ꎬ能够有效地简化

信息处理方式ꎮ 规则定义包括 ３ 个部分ꎬ分别是触

发条件、过滤条件和执行动作ꎮ 触发条件和过滤条

件可通过时间或者设备定义ꎬ只有满足在规定时间

内或上传符合条件的设备信息时规则才会触发ꎬ然
后方能执行动作ꎮ 规则计算的应用能够及时地实现

本地决策的执行ꎮ
２)函数计算ꎮ 边缘计算中的函数计算是一种

本地无服务计算ꎮ 使用函数计算ꎬ只须编写代码ꎬ不
用购买或管理服务器就能快速构建出需要的服务ꎮ
目前ꎬ函数计算代码编写支持 Ｎｏｄｅ. ｊｓ、Ｐｙｔｈｏｎ、Ｊａｖａ
和 ＰＨＰ 编程语言ꎬ由于函数计算平台支持 Ｎｏｄｅ. ｊｓ
语言在线编译ꎬ此处选择 Ｎｏｄｅ.ｊｓ 作为编程语言ꎮ 函

数编写前需设定函数的触发类型作为函数执行的触

发条件ꎬ根据实际需要ꎬ触发事件可选择定时触发、
消息触发、函数调用者触发以及无触发ꎮ 编写好的

函数分配至边缘实例之后可根据需求设置为永久运

行或者按需运行模式ꎮ 通过将边缘节点部署至煤矿

环境中ꎬ函数计算能够根据设备上传数据提供本地

计算服务ꎬ实现本地事件响应ꎮ 对于一些区域事件

的决策ꎬ函数计算能够提供更精确的快速决策服务ꎮ
３２
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３)流式计算ꎮ 流式计算是集合了数据过滤、数
据聚合、数据连接和异常检测的数据处理方式ꎮ 其

中ꎬ数据过滤通过添加过滤条件来实现ꎬ能够作为筛

选条件的包括时间、设备名称和设备上报的数据ꎮ
其中ꎬ时间筛选条件能够筛选规定时段内的数据ꎬ设
备名称和设备上报数据筛选能够筛选出指定设备的

指定数据ꎻ聚合计算具有求最值、均值和求和的功

能ꎻ数据连接功能能够将指定数据源与指定数据存

储维表连接达到数据共享的目的ꎻ异常检测功能能

够将上传的异常数据筛选检测出来ꎮ 该计算任务下

发至边缘端后ꎬ运行在边缘设备端ꎬ不依赖于网络ꎬ
且时延低ꎬ能够将设备上传的数据进行过滤ꎬ聚合以

及乱序处理之后再进行上传ꎬ有效地提高上传数据

的质量ꎬ降低数据传输成本ꎮ

４　 煤矿 ＣＰＳ 场景感知自配置云服务层优化

４.１　 云服务层数据处理

云服务层的主要功能是将整个煤矿感知信息整

合ꎬ提高决策的精确性ꎮ 虽然传输至云服务层的数

据格式经过协议转换ꎬ变成统一的格式ꎬ但煤矿井下

监测信息众多ꎬ故上传至云端的数据量仍然庞大ꎮ
根据煤矿 ＣＰＳ 场景感知模型ꎬ云端数据存储方式也

按照模型信息分类ꎬ数据存储方式按照{区域类 Ｄｉ ꎬ
感知区域类 Ｐ ｊ ꎬ信息类 Ｑｔ ꎬ数据值 Ｅ Ｑｔ( ) }格式分

类处理ꎮ 该格式实现了对上传数据的分类和特征提

取ꎬ能够有效地降低云端数据融合处理负担ꎬ并且数

据能得到完整保留ꎮ 上传的数据可经过 ＤａｔａＷｏｒｋｓ
数据工厂通过数据离线加工和数据挖掘能力分析

后ꎬ为煤矿安全生产提供决策建议ꎮ 数据整合完毕

后ꎬ可通过云服务 ｄａｔａｖ 大屏展示ꎬ实时显示煤矿各

区域感知信息ꎮ
４.２　 ＩＰＦＳ 及区块链技术系统优化策略

煤矿场景感知对煤矿安全生产意义重大ꎬ然而

有时煤矿事故的发生是由人为因素导致ꎬ为防止事

故过后出现篡改数据逃避追责的事情发生ꎬ需要对

数 据 实 行 隐 私 保 护ꎮ 星 际 文 件 系 统 ( Ｔｈｅ
ＩｎｔｅｒＰｌａｎｅｔａｒｙ Ｆｉｌｅ ＳｙｓｔｅｍꎬＩＰＦＳ)是一种由多节点组

成的点对点分布式文件系统ꎬ且所有节点共同构成

一个分布式哈希表ꎮ 该系统将文件分布存储到各个

节点ꎬ并将文件存储节点的位置存于哈希表中ꎬ然后

根据文件的内容生成内容哈希值ꎬ监察员可以根据

生成的内容哈希值找到需要的文件ꎮ 一旦文件内容

被修改ꎬ哈希值也会随之改变ꎮ 当使用原来哈希值

无法获取文件时ꎬ可以判定文件内容被修改ꎮ
虽然 ＩＰＦＳ 可以有效地实现文件隐私保护ꎬ但是

依然有被攻击的先例ꎬ因此引入区块链来加以改进ꎮ
区块链以哈希指针构建链表数据结构ꎬ且具有去中

心化和数据不可篡改等特性ꎬ将数据保存在区块链

中可以保障数据不被篡改ꎮ 区块链中数据存储是

ＪＳＯＮ 格式ꎬ且以交易的形式存储数据ꎮ 区块链中哈

希算法主要用于生成区块地址和构建数据存储的默

克尔树等ꎮ 其中ꎬ数据存储于默克尔树的叶子节点ꎮ
而信息加密的实现是通过非对称加密算法完成的ꎬ
椭圆曲线加密算法(ＥＣＣ)便是其中之一ꎮ ＥＣＣ 是

一种基于椭圆曲线数学的非对称加密算法ꎮ 其加解

密原理如下:
１)对于 Ａ 和 Ｂ 之间的报文加密ꎬＡ 取合适椭圆

曲线 Ｅ(ａꎬｂ)ꎬ并在曲线上取一点 Ｇ 作为基点ꎮ
２)Ａ 随机选取一整数 Ｚ 作为私有密钥ꎬ并通过

Ｚ 生成公开密钥 Ｆ＝ＺＧꎮ
３)Ａ 将 Ｅ(ａꎬｂ)、Ｇ 和 Ｆ 发送给 Ｂꎮ
４)Ｂ 将明文编码到 Ｅ(ａꎬｂ)上的 ρ 点ꎬ并产生随

机数 ｒꎬ同时计算点 Ｃ１ ＝ ρ ＋ｒＦꎬ Ｃ２ ＝ ｒＧꎬ将 Ｃ１ 、 Ｃ２ 存

入密文ꎮ
５)Ａ 解密时ꎬ获得 Ｃ１ 和 Ｃ２ ꎮ
６)Ａ 通过计算 Ｃ１ － ＺＣ２ ＝ ρ 解得明文ꎮ
尽管区块链适合数据保护ꎬ但区块链各区块的

存储空间有限ꎬ不利于图片和视频等内存较大的文

件存储ꎬ而 ＩＰＦＳ 文件系统的数据传输和分发协议具

有高带宽特性ꎬ且能将大文件拆成小块分布存储ꎬ适
合大文件处理ꎮ 因而将 ＩＰＦＳ 和区块链结合可以相

互弥补不足ꎬ且以 ＩＰＦＳ 文件系统产生的内容哈希值

用作区块链交易信息ꎮ ＩＰＦＳ 与区块链优化系统流

程如图 ６ 所示ꎮ

图 ６　 ＩＰＦＳ 与区块链优化系统流程

Ｆｉｇ􀆰 ６　 ＩＰＦＳ ａｎｄ ｂｌｏｃｋｃｈａｉｎ ｏｐｔｉｍｉｚａｔｉｏｎ ｓｙｓｔｅｍ ｆｌｏｗ

ＩＰＦＳ 与区块链优化系统具体流程如下:①煤矿

场景感知信息上报至云平台缓存ꎬ在云端利用 ＩＰＦＳ
文件存储机制将上报的信息分布存储在各个节点ꎬ
并将存储节点位置信息存于哈希表中ꎻ②云端将文

件存储后获得的哈希值发送至区块链用作交易信

息ꎻ③区块链将交易过后的哈希值发送至云端保存ꎬ
同时将内容哈希值数据加密存入区块链ꎻ④监察员

４２
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可以从云端获取交易后的哈希值ꎻ⑤根据获得的交

易后的哈希值在区块链中获取 ＩＰＦＳ 机制存储的内

容哈希值ꎻ⑥云服务根据内容哈希值查询存储的文

件ꎻ⑦将文件中存储的数据信息发送给监察员ꎮ

５　 结　 　 论

１)实现煤矿信息物理系统场景感知自配置与

优化ꎬ根据当前煤矿感知系统的局限性ꎬ提出有线网

络和无线网络相结合的感知策略ꎮ
２)将煤矿井下场景感知区域和感知信息划分

成相应的子类进行管理ꎬ提升场景感知的全面性和

信息传输的保障性ꎮ
３)对整个系统的优化利用了低功耗广域网、边

缘计算、云服务、ＩＰＦＳ 和区块链等关键技术ꎮ 这些

技术优化了信息传输的能耗、质量和数量ꎬ提高数据

本地处理能力ꎬ增强了数据保存的隐私性ꎮ 因此ꎬ煤
矿信息物理系统场景感知自配置系统能够有效提升

当前煤矿场景感知能力ꎮ
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